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S

WSst p — sytuacje kryzysowe
PERSEUS
Scenariusze

Narz dzia integracyjne Selex Communications
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Skuteczny nadzor nad Environment
obszarem jest podstaw
bezpiecze stwa kraju

Monitorowanie
potencjalnych zagro e
minimalizuje ryzyko
wyst pienia sytuacji

_ Transportation
Kryzysowej

wiadomo wyst pienia
zagro enia pozwala na
wa ciw reakcj nakryzys

Pollution

Sieci telekomunikacyjne maj kluczow rol w tych zagadnieniach

28/06/2007 © Copyright SELEX Communications. All rights reserved.



Ci g e monitorowanie
sytuacji oraz mo liwo
wyprzedzaj cego
ostrzegania

Niezawodno WSPO DZIA ANIE
Informacji

RO norodne techniki czno ci
Lokalizacja miejsca

: musz wspo dzia a
zdarzenia us SPO

Szybkie i skuteczne
dzia anie
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CZY RADIOWE SIECI PUBLICZNE MOG ZAPEWNI
BEZPIECZN | NIEZAWODN CZNO PODCZAS
KRYZYSU ?

 Przeci enielubwy czenie sieci komorkowych

Ograniczenia funkcjonalne (tryb pracy grupowej, tryb pracy
bezpo redniej, brak trybu po cze alarmowych oraz
WYW aszczania i zarz dzania priorytetami, szyfrowanie)

Podatno na celowe uszkodzenia, zbyt ma a niezawodno
D ugi czas nawi zywania po czenia
Krotki czas pracy przy zaniku zasilania sieciowego

NIEZALE NA INFRASTRUKTURA CZNO CI
JEST NIEZB DNA




PERSEUS
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ing
biquitous

ervices

Profesjonalny, odporny, wszechobecny syste zb dny w
sytuacjach zagro e ikryzysow
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R& norodne technologie
szkieletowe i dost powe

G os i transmisja danych
Szerokie pasmo

Mobilno  u ytkownikow
Bezpiecze stwo czno cii
dost pu

Wspo dzia anie z

oddziedziczonymi

technologiami

Odporno |

rekonfigurowalno sieci

Przewo ne Stacje Bazowe z
czami satelitarnymi

Bramy do sieci publicznych

Konwergencja sieci w oparciu o IP
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W OPARCIU O ARCHITEKTUR  SIECI, ZAINSTALOWANE TECHNOLOGIE
DOST POWE, ORAZ WDRO ONE APLIKACJE, PERSEUS MO E ZAPEWNI

G os, dane, obrazy mi  dzy u ytkownikamii Central  Nadzoru Sieci
Szerokopasmowe us ugi radiowe
Lokalizacj inawigacj dlaterminali przewo nychinoszonych
Monitorowanie i nadzor video
czno  w trybie bezpo rednim
Stacjonarne i przewo ne stacje bazowe
Wbudowana nadmiarowo na poziomie urz dze isieci
Stacje bazowe mog ce funkcjonowa réwnie przy awarii cza do centrali
Zintegrowane us ugi w sieciach IP
Bezpiecze stwo czno ciidost pudo us ug sieci
Zarz dzanie sieci , otwarty interfejs

Mo liwo  stosowania VPN (Prywatne Sieci Wirtualne) dla ré nych instytucji korzystaj  cych z tej same]

infrastruktury
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SIMULCAST zaprojektowano w celu pokrycia
du ych obszaréw, poprzez szereg
przeka nikow, w trybie ,isofrequency”

Pokrycie duzych obszaréw przez ma liczb kana 6w radiowych, dla czno ci ruchomej
Us ugi g osowe: po czenia indywidualne i grupowe

Analogowa i cyfrowa transmisja g osu i danych

atwa migracja ,analog-to-digital” w sieciach “dual -mode”

R6 norodne konfiguracje, prostota instalacji i utrzymania
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Sieci radiowe]  czno ciruchomej TETRA
zaprojektowano specjalnie dla zapewnienia
niezawodne] czno ci w trybie “real-time”
dla u utkownikow profesjonalnych (PMR).

Us ugi g osowe: indywidualne i grupowe

Transmisja danych: maai rednia szybko , pewno transmisji

Bezpiecze stwo: autoryzacja, szyfrowanie (Al, E2E)

Zarz dzanie: zcentralizowane zarz dzanie profilami u ytkownikow i priorytetami

Wsp0 dzia anie: wspoldzia anie z istniej cymi sieciami publicznymi i prywatnymi poprzez Centrum
Zarz dzania

Interfejsy: interfejsy dla przygotowywania aplikacji
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Szerokopasmowe cza ,last-mile”, z
us ugami LAN i VolP (sieci dost powe
dla obszaréw podmiejskich i wiejskich,
nie posiadaj cych infrastruktury
przewodowej lub wiat owodowej dla
us ug DSL). Ekonomiczne cza
budynek - budynek

cza transportowe i obs uga “Hot
spot” dla sieci komdrkowych
(po czenia do BS)

Sieci nak adkowe dla poprawy
przepustowo ci radiowych sieci
ruchomych (sieci nomadyczne i
ruchome)

Videokonferencje | dozér video
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» Korzystanie z pasm EHF (Sicral) oraz Ku
(Eutelsat), oraz ekonomicznych
kompaktowych terminali (anteny 1.2 m)

* Cza asymetryczne:

> Topologia ,gwiazda’, zw z emw
g ownym centrum i niewielkimi

terminalami
> cze ,Forward” (od w z ado
terminali) - do 33 Mbps
> cza zwrotne (od terminalidow z a) -
do 384 Kbps
e UsugilP:

> Rozszerzenia typu Intra-Net/VPN

Po czenia LAN - LAN

Aplikacje rozproszone ,Client/Server”

Zorientowane na komunikaty, w topologii ,gwiazda” lub punkt-punkt (,peer-to-peer”)
Przesy ania grupowe (,multicast”) na czu ,forward” do zdalnych sieci LAN

Video Streaming

VoIP

V VV YV VYV
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Koordynacjaizarz dzanie czno ci iaplikacjami

Zasoby radiowe

Profile _ Clorporate
iké = ternet
u ytkOWHIKOW = nterne

(priorytety, grupy,
kontrola dost  pu,

roaming ...)
Quiality of Service
Aplikacje

Bezpiecze stwo
(autoryzacja,
szyfrowanie, ...)
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Niepubliczna bezpieczna sie , korzystaj ca zré norodnych
technologii, z elementami sieci ruchomej, wspieraj ca
monitorowanie, kontrol | zarz dzanie w sytuacji kryzysowej
 Radiowe po czenia do POP (Point Of Presence
= Miejsce Instalaciji)

Radiowe ,parasole” w sko- i szerokopasmowe,
szyfrowane

WspO dzia anie z istniej ¢ publiczn /prywatn sieci
telekomunikacyjn

 Ruchome elementy sieci
- Rozszerzenie pokrycia

- Operacje monitorowania i czujniki

Sieci publiczne

LG o
Qbszar pokrycia

. POP ________ szerokopasmowe cza radiowe

. Brama do Sieci Zewn trznej ............ W Skopasmowe cze I’adIOWE
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3 przyk adowe scenariusze:
- monitorowanie rodowiska
- sytuacja kryzysowa

- ochrona granicy pa stwowe]
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.......... W skie pasmo
« Elementy ruchome sieci posiadaj czujniki — = = Szerokie pasmo
(sta e lub do rozmieszczenia), dla:
*  Wykrywania ognia
*  Monitorowania wody
* Inne ... (?)

« Elementy ruchome zapewniaj czno

g osow z lud mi, innymi jednostkami,
rownie z helikopterami

» Urz dzenia do zbierania danych (np.
Palmtopy) s rownie stosowane

« Dane o rodowisku s pobierane przez
czujniki i przesy ane do elementow
ruchomych sieci, dla kompilacji i wst pnej

obrobki
» Syntetyczne dane przesy asi do zdalnych

centrow, przez sie w skopasmow

Sieci publiczne lup =*
prywatne
”

e« Obrazy mo na przesa sieci
szerokopasmow

 Dane mog by te przes ane poprzez
inne jednostki ruchome, lub sieci
zewn ftrzne
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.......... W skie pasmo 2
W czasie kryzysu == == =  Szerokie pasmo

Elementy ruchome sieci zapewniaj
czno dla g osuidanych poprzez
.parasole radiowe”

Sieci publiczne
lub prywatne

e Ta czno wspiera dzia ania
dowodczo/koordynacyjne

« Elementy ruchome mog zestawia
po czenia mi dzy obszarem obj tym
kryzysem a Krajow Sieci czno ci

nieskuteczna
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.......... W skie pasmo

» Elementy ruchome sieci posiadaj zainstalowane
urz dzenia oraz mog rozmie ci czujniki:
» Kamery video/kamery na podczerwie

»  Mikrofony,czytniki tablic rejestracyjnych, czujniki
biometryczne

e Inne ...(?)

== == = Szerokie pasmo

Sieci publiczne kb~
prywa}ne’

» Elementy ruchome sieci zapewniaj czno
V+D dla personelu, z innymi elementami sieci
oraz z helikopterami i innym sprz tem
aeronautycznym dla koordynaciji i wsparcia
operacyjnego

« Dane z monitoringu s zbierane przez czujniki i
przesy ane do elementéw ruchomych sieci w celu
lokalnej prezentacji, przetworzenia i ew.
wzbudzenia alarmu

« Dane syntetyczne mog by przes ane do

odleg ych centréw dowodzenia przez sie
w skopasmow @

* Obrazy video mog by przes ane przez sie
szerokopasmow

« Dane mog te by przekazywane za
po rednictwem innych elementéw ruchomych
sieci, lub sieci zewn trznych
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TETRA/FM

SCN (IP) O

COM-CENTER

Szkielet
IP

LAN

VolP Media
Gw
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WINN



COM-CENTER
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COM-CENTER

« COM-CENTER - to kompletne rozwi zanie dla integracji przewodowych i
bezprzewodowych rodkow czno ci g osowej mi dzy personelem Centrow
Operacyjnych, Stanowisk Dowodzenia a terminalami ruchomymi, oraz PSTN
| PABX

» Specjalnie zaprojektowane dla s u b bezpiecze stwa publicznego, COM-
CENTER wyré niasi du niezawodno ci udokumentowan przez lataci g ej
pracy ci g ej w ponad stu instalacjach

* COM-CENTER typ HS-2020 wykorzystuje cyfrowa central du ej mocy (UCC-
2020) | dedykowane terminale (TCO-2020 and DIR-2020)

* Najnowsze rozwi zanie — COM-CENTER/IP
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COM-CENTER/IP

COM-CENTER/IP to najnowszy produkt
rodziny COM-CENTER rozwijanej od roku

2000 dla zaspokojenia potrzeb su b
bezpiecze stwa publicznego

Centrale COM-CENTER s zainstalowane

w ponad 100 Centrach Operacyjnych

w oskiej Policji Pa stwowej, Polic;ji

Finansowej, Zarz déw Portow, centrach
czno ci NATO ,Ship-Shore-Ship”,

Pa stwowej Stra y Po arnej, oraz

centrach Zarz dzania Obrony Cywilnej.

. /
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/ Wykorzystanie
struktury IP daje
szereg zalet:
satwo U ycia

komponentow
,COTS”

Oszcz dno ci

*Elastyczno
aplikaciji

~

/




RADIO networks,
GSM, PSTN, ...

WAN

GATEWAY

CLIENT

| LAN

28/06/2007

CLIENT:
Specjalizowany terminal wyposa ony w profesjonalne akcesoria

audio

SERVER: obs uguje aplikacje dla Centrum Operacyjneg o
Przemys owy PC, wyspecjalizowany dla pewnych funkcji; COM-
CENTER korzysta z kilku takich serwerow

GATEWAY — BRAMA: Interfejs mi  dzy sieci czno cia centrum

Operacyjnym
Tomo e by urz dzenie standardowe (,COTS”), lub specjalizowany

interfejs
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WINN

Radiowy W ze Sieciowy WINN (Wireless Network Node) jest podst awowym
elementem dla konwergencjiré6  norodnych technologii w terminalach

Komutacja g osu, z
wykorzystaniem r6 nych
no nych

Trasowanie (,routing”) dla
transmisji danych z
wykorzystaniem ré6 nych
no nych, utrzymuj c
bezprzerwowo po czenia
otwarte

Brama mi dzy lokalnymi a
odleg ymi sieciami

Lokalne rozszerzenia do
sieci ,oczkowych” (,mesh
networks”)

Po czenia czujnikdw z
sieciami
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SMART NODE

NANO SENSOR
i

SMART NODE

NANO SENSOR
: 2 ® SMARTNODE ~ NANO SENSOR

NANO SENSOR
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Detektor po aru lasu: _ _
Detektor napowierzchniowy:

e Odlego do 6.000 m (LOS —

« Wczesne wykrywanie po aru w zasi gu widzenia)
« Wykrywa p omie 20 - « Kamera video/kamera IR(podczerwie )
centymetrowy na odlego do « Mo liwo pods uchu
000 m . Czujnik zbli eniowy (odl. do 25 m.)
Analizator wody: Stacja meteo:
« Odlego do 1000m. * Ci nienie,
e Analiza parametrow wody:  Temperatura
e Ph, Redox, przewodno * Punkt rosy
e Zawarto O, , zasolenie, « Kierunek wiatru
temperatura . .
e Siawiatru

e G boko ,m tno

Rozmieszczane czujnikis wyposa ane w baterie na czas pracy do 48 godz.
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Switch ><
Matrix
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4 5%
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(WiNN-Mesh &
WiNN-Mobile)

Immage/video Tx
Remote database access

VolIP call to Puma T3
E} Localization
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DZI KUJEMY ZA UWAG
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