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1. Wstęp

EnvironmentEnvironment

TransportationTransportation

FireFire

EnergyEnergy

SecuritySecurity

PollutionPollution
UtilitiesUtilities

BordersBorders

Skuteczny nadzór nad 
obszarem jest podstawą 
bezpieczeństwa kraju

Monitorowanie
potencjalnych zagrożeń
minimalizuje ryzyko 
wystąpienia sytuacji 
kryzysowej

Świadomość wystąpienia 
zagrożenia pozwala na 
właściwą reakcję na kryzys

Sieci telekomunikacyjne mają kluczową rolę w tych zagadnieniach
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Kluczowa rola łączności

Ciągłe monitorowanie
sytuacji oraz możliwość 
wyprzedzającego 
ostrzegania

Szybkie i skuteczne 
działanie

Niezawodność 
informacji

Lokalizacja miejsca 
zdarzenia

WSPÓŁDZIAŁANIE

Różnorodne techniki łączności  

muszą współdziałać
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NIEZALEŻNA INFRASTRUKTURA ŁĄCZNOŚCI 
JEST NIEZBĘDNA

NIEZALEŻNA INFRASTRUKTURA ŁĄCZNOŚCI 
JEST NIEZBĘDNA

Sieci publiczne a  zarządzanie kryzysowe

• Przeciążenie lub wyłączenie sieci komórkowych

• Ograniczenia funkcjonalne (tryb pracy grupowej, tryb pracy 
bezpośredniej, brak trybu połączeń alarmowych oraz 
wywłaszczania i zarządzania priorytetami, szyfrowanie)

• Podatność na celowe uszkodzenia, zbyt mała niezawodność 
• Długi czas nawiązywania połączenia

• Krótki czas pracy przy zaniku zasilania sieciowego 

CZY RADIOWE SIECI PUBLICZNE MOGĄ ZAPEWNIĆ
BEZPIECZNĄ I NIEZAWODNĄ ŁĄCZNOŚĆ PODCZAS 
KRYZYSU ? 
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2. Wizja SELEX - PERSEUS

P P P P rofessional

E E E E nhanced

R R R R esilient

S S S S ystem

E E E E nabling

U U U U biquitous

S S S S ervices
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System łączności oparty o 

międzynarodowe standardy, 

przeznaczony do szerokiego 

współdziałania, skalowalny

P P P P rofessional

E E E E mergency

R R R R esilient

S S S S ystem

E E E E nabling

U U U U biquitous

S S S S ervices

PERSEUS

Profesjonalny, odporny, wszechobecny system, niezbędny w 
sytuacjach zagrożeń i kryzysów
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PERSEUS – główne cechy

• Różnorodne technologie 
szkieletowe i dostępowe

• Głos i transmisja danych
• Szerokie pasmo
• Mobilność użytkowników
• Bezpieczeństwo łączności i 

dostępu

• Współdziałanie z
oddziedziczonymi
technologiami

• Odporność i
rekonfigurowalność sieci

• Przewoźne Stacje Bazowe z 
łączami satelitarnymi

• Bramy do sieci publicznych
Konwergencja sieci w oparciu o IP 
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W OPARCIU O ARCHITEKTURĘ SIECI, ZAINSTALOWANE TECHNOLOGIE 
DOSTĘPOWE, ORAZ WDROŻONE APLIKACJE, PERSEUS MOŻE ZAPEWNIĆ:

� Głos, dane, obrazy między użytkownikami i Centralą Nadzoru Sieci

� Szerokopasmowe usługi radiowe

� Lokalizację i nawigację dla terminali przewoźnych i noszonych

� Monitorowanie i nadzór video 

� Łączność w trybie bezpośrednim 

� Stacjonarne i przewoźne stacje bazowe

� Wbudowana nadmiarowość na poziomie urządzeń i sieci 

� Stacje bazowe mogące funkcjonować również przy awarii łącza do centrali

� Zintegrowane usługi w sieciach IP

� Bezpieczeństwo łączności i dostępu do usług sieci

� Zarządzanie siecią, otwarty interfejs

� Możliwość stosowania VPN (Prywatne Sieci Wirtualne) dla różnych instytucji korzystających z tej samej 

infrastruktury

PERSEUS – funkcjonalność
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Technologie Selex Communications:
Simulcast

• Pokrycie duzych obszarów przez małą liczbę kanałów radiowych, dla łączności ruchomej

• Usługi głosowe: połączenia indywidualne i grupowe

• Analogowa i cyfrowa transmisja głosu i danych

• Łatwa migracja „analog-to-digital” w sieciach “dual-mode”

• Różnorodne konfiguracje, prostota instalacji i utrzymania

SIMULCAST zaprojektowano w celu pokrycia 
dużych obszarów, poprzez szereg 
przekaźników, w trybie „isofrequency”
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Technologie Selex Communications:
Tetra

• Usługi głosowe: indywidualne i grupowe

• Transmisja danych: mała i średnia szybkość, pewność transmisji

• Bezpieczeństwo: autoryzacja, szyfrowanie (AI, E2E)

• Zarządzanie: zcentralizowane zarządzanie profilami użytkowników i priorytetami

• Współdziałanie: wspóldziałanie z istniejącymi sieciami publicznymi i prywatnymi poprzez Centrum 
Zarządzania

• Interfejsy: interfejsy dla przygotowywania aplikacji

Sieci radiowej łączności ruchomej TETRA 
zaprojektowano specjalnie dla zapewnienia 
niezawodnej łączności  w trybie “real-time”  
dla użutkowników profesjonalnych (PMR).
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Technologie Selex Communications:
WiMAX

• Videokonferencje I dozór video

• Szerokopasmowe łącza „last-mile”, z 
usługami LAN i VoIP (sieci dostępowe 
dla obszarów podmiejskich i wiejskich, 
nie posiadających infrastruktury 
przewodowej lub światłowodowej dla 
usług DSL). Ekonomiczne łącza 
budynek - budynek

• Łącza transportowe i obsługa “Hot 
spot” dla sieci komórkowych 
(połączenia do BS)

• Sieci nakładkowe dla poprawy 
przepustowości radiowych sieci 
ruchomych (sieci nomadyczne i 
ruchome)
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Technologie Selex Communications:
szerokopasmowe łącza satelitarne

• Korzystanie z pasm EHF (Sicral) oraz Ku 
(Eutelsat), oraz ekonomicznych 
kompaktowych terminali (anteny 1.2 m) 

• Łącza asymetryczne:
> Topologia „gwiazda”, z węzłem w 

głównym centrum i niewielkimi 
terminalami

> Łącze „Forward” (od węzła do 
terminali) - do 33 Mbps 

> Łącza zwrotne (od terminali do węzła) -
do 384 Kbps

• Usługi IP:
> Rozszerzenia typu Intra-Net/VPN
> Połączenia LAN - LAN 
> Aplikacje rozproszone „Client/Server”
> Zorientowane na komunikaty, w topologii „gwiazda” lub punkt-punkt („peer-to-peer”)
> Przesyłania grupowe („multicast”) na łączu „forward” do zdalnych sieci LAN
> Video Streaming
> VoIP
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Koordynacja i zarządzanie łącznością i aplikacjami

Zasoby radiowe

Profile
użytkowników
(priorytety, grupy, 
kontrola dostępu, 
roaming ...)

Quality of Service

Aplikacje

Bezpieczeństwo
(autoryzacja, 
szyfrowanie, …)

GPS

Dispatchers

AVL

Controll

er

Databases

Internet

Server

Gateway

• IT systems

• Radio traffic amangement

• Localization GPS

• Call Log

• Video services

• Paging

• Fax / Emaill

• Voice recording

Control room

PERSEUS – koordynacja i zarządzanie siecią
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• Radiowe połączenia do POP (Point Of Presence

= Miejsce Instalacji)
- Radiowe „parasole” wąsko- i szerokopasmowe, 

szyfrowane

- Współdziałanie z istniejącą publiczną/prywatną siecią 
telekomunikacyjną

Perseus - propozycja

Niepubliczna bezpieczna sieć, korzystająca z różnorodnych 
technologii, z elementami sieci ruchomej, wspierająca 
monitorowanie, kontrolę i zarządzanie w sytuacji kryzysowej

Sieci publiczne
lub prywatne

POP

Brama do sieci zewnętrznej

Obszar pokrycia

• Ruchome elementy sieci
- Rozszerzenie pokrycia

- Operacje monitorowania i czujniki

............ wąskopasmowe łącze radiowe

_ _ _ _ szerokopasmowe łącza radiowe
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3. Scenariusze

3 przykładowe scenariusze:

- monitorowanie środowiska  

- sytuacja kryzysowa

- ochrona granicy państwowej
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Scenariusz I: monitorowanie środowiska

• Elementy ruchome sieci posiadają czujniki 
(stałe lub do rozmieszczenia), dla:

• Wykrywania ognia

• Monitorowania wody

• Inne … (?)

Sieci publiczne lub 

prywatne

• Elementy ruchome zapewniają łączność 
głosową z ludźmi, innymi jednostkami, 

również z helikopterami

• Urządzenia do zbierania danych (np. 

Palmtopy) są również stosowane

• Syntetyczne dane przesyła się do zdalnych 

centrów, przez sieć wąskopasmową 

• Obrazy można przesłać siecią 

szerokopasmową

• Dane mogą być też przesłane poprzez 

inne jednostki ruchome, lub sieci 

zewnętrzne

Wąskie pasmo

Szerokie pasmo

• Dane o środowisku są pobierane przez 

czujniki i przesyłane do elementów 

ruchomych sieci, dla kompilacji i wstępnej 

obróbki
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Scenariusz II: sytuacja kryzysowa, 
rozszerzenie sieci

• Elementy ruchome sieci zapewniają 
łączność dla głosu i danych poprzez 
„parasole radiowe”

Wąskie pasmo

Szerokie pasmo
Sieci publiczne
lub prywatne 

• Ta łączność wspiera działania 

dowódczo/koordynacyjne 

• Elementy ruchome, połączone z Siecią 

Krajową, mogą służyć jako zdalne biura dla 

Administracji w czasie kryzysu, lub też na 

obszarach gdzie istniejąca łączność jest 

nieskuteczna

• Elementy ruchome mogą zestawiać 
połączenia między obszarem objętym 

kryzysem a Krajową Siecią Łączności

W czasie kryzysu ....
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Scenariusz III: ochrona granicy państwowej

• Elementy ruchome sieci posiadają zainstalowane 
urządzenia oraz mogą rozmieścić czujniki:

• Kamery video/kamery na podczerwień
• Mikrofony,czytniki tablic rejestracyjnych, czujniki 

biometryczne

• Inne …(?)

Sieci publiczne lub
prywatne

• Elementy ruchome sieci zapewniają łączność 
V+D dla personelu, z innymi elementami sieci 
oraz z helikopterami i innym sprzętem 
aeronautycznym dla koordynacji i wsparcia 
operacyjnego

• Dane syntetyczne mogą być przesłane do 
odległych centrów dowodzenia przez sieć 
wąskopasmową

• Obrazy video mogą być przesłane przez sieć 
szerokopasmową

• Dane mogą też być przekazywane za 
pośrednictwem innych elementów ruchomych 
sieci, lub sieci zewnętrznych

Wąskie pasmo

Szerokie pasmo

• Dane z monitoringu są zbierane przez czujniki i 
przesyłane do elementów ruchomych sieci w celu 
lokalnej prezentacji, przetworzenia i ew. 
wzbudzenia alarmu
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Ewolucja SELEX Communications 
w kierunku systemów heterogenicznych i ich współdziałania

4. Narzędzia
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Pełne współdziałanie różnorodnych technologii -
kluczowe komponenty Selex Comms

TETRA/FM

WiNN

(„Wireless 

Network 

Node”)TETRA 

Simulcast

/etc

TETRA 

Simulcast

/etc

Szkielet 

IP

Szkielet 

IP
LAN

VoIP Media

Gw

SCN (IP)

COM-CENTER
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Współdziałanie sieci i integracja:
COM-CENTER
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Współdziałanie sieci i integracja:
COM-CENTER

• COM-CENTER - to kompletne rozwiązanie dla integracji przewodowych i 

bezprzewodowych środków łączności głosowej między personelem Centrów 
Operacyjnych, Stanowisk Dowodzenia  a terminalami ruchomymi, oraz   PSTN 

i PABX

• Specjalnie zaprojektowane dla służb bezpieczeństwa publicznego, COM-

CENTER wyróżnia się dużą niezawodnością udokumentowaną przez lata ciągłej 

pracy ciągłej w ponad stu   instalacjach

• COM-CENTER typ HS-2020 wykorzystuje cyfrowa centralę dużej mocy (UCC-

2020) i dedykowane terminale (TCO-2020 and DIR-2020)

• Najnowsze rozwiązanie – COM-CENTER/IP
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COM-CENTER/IP

COM-CENTER/IP to najnowszy produkt 

rodziny COM-CENTER rozwijanej od roku 

2000 dla zaspokojenia potrzeb służb 
bezpieczeństwa publicznego.

Centrale COM-CENTER są zainstalowane 

w ponad 100 Centrach Operacyjnych

włoskiej Policji Państwowej, Policji 
Finansowej, Zarządów Portów, centrach 

łączności NATO „Ship-Shore-Ship”,

Państwowej Straży Pożarnej, oraz 
centrach Zarządzania Obrony Cywilnej.

Wykorzystanie 

struktury IP daje 
szereg zalet:

•Łatwość użycia 
komponentów 
„COTS”

•Oszczędności

•Elastyczność 
aplikacji
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CLIENT

COM-CENTER/IP –architektura ogólna

LAN

GATEWAY

SERVER

RADIO networks,
GSM, PSTN, ...

CLIENT

CLIENT:
• Specjalizowany terminal wyposażony w profesjonalne akcesoria 

audio

SERVER: obsługuje aplikacje dla Centrum Operacyjnego
Przemysłowy PC, wyspecjalizowany dla pewnych funkcji; COM-
CENTER  korzysta z kilku takich serwerów

GATEWAY – BRAMA: Interfejs między siecią łączności a centrum 
Operacyjnym

• To może być urządzenie standardowe („COTS”), lub specjalizowany 
interfejs

. .

WAN
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Radiowy Węzeł Sieciowy WiNN (Wireless Network Node) jest podstawowym 
elementem dla konwergencji różnorodnych technologii w terminalach

WiNN

WiNN
Rozszerzenie pokrycia

przez sieć „oczkową”

WiNNWiNN

Geographical

Wireless

Voice & Data

Networks

Localizer

WiNN-M WiMAX

CPETETRA

radioGSM/GPRS

modemAnalogue

radio

� Komutacja głosu, z 
wykorzystaniem różnych 
nośnych 

� Trasowanie („routing”) dla 
transmisji danych z 
wykorzystaniem różnych 
nośnych, utrzymując 
bezprzerwowo połączenia 
otwarte 

� Brama między lokalnymi a 
odległymi sieciami 

� Lokalne rozszerzenia do 
sieci „oczkowych” („mesh
networks”)

� Połączenia czujników z 
sieciami

Współdziałanie terminali i integracja:
WiNN
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WiNN-Mobile: interfejsy

WWiNNiNN--MobileMobile

D
a
ta
 S
w
itc
h

A
u
d
io
 S
w
itc
h

Analog Radio

MODEM

GPRS

DTE

TETRA

RS232

RS232

RS232

LAN 1

WLAN 1

RS232

AUDIO

RS232

AUDIO

RS232

AUDIO

RADIO

VHF

TETRA

RADIO

REMOTE CONTROL

AUDIO

ACCESSORIES

VGA

LVDS

VIDEO

CTRL

GPS

LOCALIZER

LAN 2

WLAN 2

MODEM

GSM

RS232

AUDIO
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WiNN – scenariusz dla 
sieci czujników

SMART NODE

SMART NODE

SMART NODE

NANO SENSOR

NANO SENSOR

NANO SENSOR

NANO SENSOR

NANO SENSOR

NANO SENSOR
NANO SENSOR

NANO SENSOR

NANO SENSOR

SMART NODE
GATEWAYWiNN

PERSEUSPERSEUSPERSEUSPERSEUS
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Czujniki - przykłady 

Detektor pożaru lasu:

• Wczesne wykrywanie pożaru

• Wykrywa płomień 20 -
centymetrowy na odległość do 
5000 m

Detektor napowierzchniowy:
• Odległość do 6.000 m (LOS –

w zasięgu widzenia)

• Kamera video/kamera IR(podczerwień)

• Możliwość podsłuchu

• Czujnik zbliżeniowy (odl. do 25 m.)

Analizator wody:
• Odległość do 1000m.

• Analiza parametrów wody:

• Ph, Redox, przewodność,

• Zawartość O2, , zasolenie, 
temperatura

• Głębokość, mętność

Stacja meteo: 
• Ciśnienie,

• Temperatura

• Punkt rosy

• Kierunek wiatru

• Siła wiatru

Rozmieszczane czujniki są wyposażane w baterie na czas pracy do 48 godz.
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Switch
Matrix

CPE1 CPE2 CPE3 CPE4 Codec

Komutacja głosu (WiNN-Mobile)

Gamma 400

Tetra

GSM
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Sieć oczkowa / Sieć Ad Hoc —scenariusz ogólny

WiNN-Mesh

WiNN-Mesh

WMR-Mesh Estensione con

rete mesh

WMR-Mesh
WMR-Mesh

Sieci rozległe 

głos/dane

Localizer

WiNN-Mobile
WiMAX

CPE
TETRA

radio
GSM/GPRS

modem

Analogue

radio
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Demo - Florencja 21-02-07 – (WiNN-Mesh & 
WiNN-Mobile)

Control Room

INFO 

DATA

BASE

WiFi 
TETRA

Remote database access

Immage/video Tx

VoIP call to Puma T3

Wi-Fi

Localization

Selex - OTE
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DZIĘKUJEMY ZA UWAGĘ

www.selex-comms.com

www.finmeccanica.it


