Defence and Communications Systems | |

e
Secure Networks | EADS

| DEFENCE
' & SECURITY

Mozliwo sci EADS w budowie | operowaniu
ogolnokrajowymi sieciami TETRA

V Forum TETRA Polska
15.04.2008r

Juhani Annanpalo
Solution Marketing Manager
EADS Secure Networks

—:'i

I"\
\
Strona 1 - Mozliwosci EADS w budowie i operowaniu ogolnokrajowymi sieciami

TETRA/ V Forum TETRA Polska/ 15.04.08 © EADS 2008 — All rights reserved\l



Defence and Communications Systems /Secure Networks |

=

o . EADS
Spis tre sci

| DEFENCE
| & SECURITY

e Ustugi oferowane przez EADS ll

EADS jako operator sieci TETRA |
Integracja z centrami CPR

Catkowite koszty posiadania sieci TETRA - TCO
(Total Cost of Ownership)
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. o . EADS
Ustugi oferowane przez EADS — pi e€ & SECURITY
obszarow kompetencji |

« KONSULTACJE
— Od rozpoczecia projektu;
do etapu ulepszania

dziatania systemu
« BUDOWA SIECI

_ \ — Szybki dostep ustug sieci |
NADAJEMY ZYCIA \& TETRA dla uzytkownlkow
TWOJEMU o Ay  SZKOLENIA
SYSTEMOWI  § ==y} — Wszechstronny program
£ ACZNOSCI ~ szkolen

« OPEROWANIE SIECIA
— Uzytkownik moze
skoncentrowac sie tylko
na wiasnych zadaniach

UTRZYMANIE SIECI

— Zapewnienie dziatania

systemu na najwyzszym
poziomie
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5 Istotnych
czynnikow udane]
Implementacji
sieci TETRA

Przyktad ogolnokrajowej sieci
bezpieczenstwa publicznego
TETRA na Wegrzech (EDR)
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Projekt implementacji sieci TETRA

Strona 5 - Mozliwosci EADS w budowie i eksploatacji ogéinokrajowych sieci TETRA/ V Forum
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Najwiekszy publiczny przetarg na Wegrzech od 10 lat |
Pokrycie radiowe catego kraju osiggniete w 1 rok i 1 dzien |
EADS dostarczyt |

— ponad 240 stacji bazowych

— centrale cyfrowe

— stacje dyspozytorskie

— kilkanascie serwerow

— centralny system zarzadzania siecig

— ponad 10.000 terminali

Pierwsza faza wdrozania sieci w Budapeszcie zostata
zakonczona w rekordowym czasie

Sie¢ EDR zostata przekazana do eksploatacji

w maju 2007 i jest istotnym czynnikiem
zapewniajgcym wysokiej klasy wspotprace Hungary
wegierskich stuzb bezpieczenstwa T
publicznego

© EADS 2008 — All rights reserved
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4
Implementacja sieci— fakty 1 dane liczbowe RQE2.

& SECURITY
Kazda faza wdrazania sieci zostata ukonczona w
ustalonym terminie lub wczesnie]

Po przekazaniu systemu do uzytkowania policiji,
kolejnymi uzytkownikami nowej sieci bedg
nastepujgce instytucje bezpieczenstwa publicznego:
— Straz graniczna
— straz pozarna
— pogotowie ratunkowe
— straz wiezienna
— stuzby zapobiegania katastrofom
— Sity zbrojne
— agencje bezpieczenstwa wewnetrznego
— stuzby celne
Siec¢ pokrywa ponad 94% powierzchni kraju

— obecnie korzysta z niej juz ponad 10.00
uzytkownikow

— docelowo w sieci bedzie ponad 40.000
uzytkownikow

o o
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Piec czynnikow udane] implementacji sieci | DEFENCE
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1. Dynamiczne zarz adzanie projektem |

— wymaga doswiadczenia we wdrazaniu
sieci na duzych obszarach

2. Gruntownie wyszkoleni |
wykwalifikowani podwykonawcy

3. Scista wspotpraca wszystkich .
zaangazowanych stron

— regularne spotkania, proaktywn
nastawienie do pracy -

4. Sprawny i kompetentny zesp6t &
wdro zeniowy ;

— wspotpraca i praca zespotowa
5. Planowanie na przyszio s¢é

— przygotowanie dziatan
Istotnych dla fazy utrzymaia
sieci

— zaufanie miedzy parterami
realizujgcymi projekt
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Operowanie sieci @ TETRA dla sektora DEFENCE
bezpiecze nstwa publicznego |

& SECURITY

Bardzo wysoki standard bezpieczenstwa
Udziat klienta
Partnerstwa oferujgce ustuge i konsorcja

II]E> Strategia EADS

Integracja modutow EADS w model operowania siecig zgodnie z pod2|a+em
odpowiedzialnosci zaangazowanych stron (SoR)*

(kazdy jest odpowiedzialny za swojg dziedzine kompetenCJl)
Obserwacja kluczowych wskaznikow efektywnosci KPI (Key Performance
Indicators) \
,Szyte na miare” szczegotowe rozwigzania oparte na wytycznych Blbllotekl
Infrastruktury Teleinformatycznej ITIL (IT Infrastructure Library) |

* (Share of Responsibility)
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Ogolnokrajowa sie ¢ TETRA BOSNet

w Niemczech

Bremen

Sie¢ central cyfrowych

| Schwerin

Potsdam

agdeburg

EADS TETRA DXTip il .

all

Leipzi
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Daty instalacji sieci na
granicy z Polska

Sierpien | 2009

Maj 2009

Styczen 20"()9
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Operowanie sieci 3 BOSNet (faza wdra zania) EARR

& SECURITY
Zakres prac:

» Okreslenie odpowiedzialnosci technicznej w catym zakresie prac
o Zarzgdzanie Partnerstwem dla: |
— Dostawcy systemu
— Rzadu
— Landow
Ustanowienie organizacji odpowiedzialnej za operowanie siecig |
Ustanowienie wszystkich proceséw operowania siecig (jak np.ITIL) |
Wdrozenie narzedzi IT-Tools NOC (Network Operating Center) |
Operowanie siecig w fazie wdrazania
Przygotowanie operowania siecig po wdrozeniu (2010 — 202
Budowa i operowanie stanowiskiem pilotowym
Proces akceptaciji typu produktow pochodzacych od firm 3-i
Zarzgdzanie SLA (~ 54 roznych SLA¥)
*SLA — Sarvice Level Agreement
(Umowa Wymaganego Poziomu Ustug
— gwarancja jakosci ustug)

4 —
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Operowanie sieci 3 BOSNet (faza wdra zania) - EADS
Zarzadzanie SLA & SECURITY

» Gléwne punkty SLA

= Dostepnosc sieci

= Czas reakgcji

= Lokalne pokrycie radiowe

= Dostepnos¢ funkcjonalnosci

= Czas przywrocenia dziatania sieci
 KPI (kluczowe wska zniki efektywno sci)

= Dostepnosc¢ sieci w % (99,998%)

= Czas reakcji wedtug priorytetu

= Pokrycie radiowe wedtug GAN na zewnatrz budynkdw dla 98% terenu
(bez wymagan odnosnie pokrycia wewnatrz budynkow)

= Dostepnosc¢ funkcjonalnosci w % (ustuga transmisji danych)

= Czas przywracanig dziatania sieci w godz, wedtug pstoryt

.
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|
W sieci EADS TETRA zarz adzanie techniczne

.~ EADS
N : : : | & SECURITY
SiecCl a_ | Operacyjne abonentami mog 4Qq byc '|
rozdzielone o |
Sieci VPN
_ _ Policja Pogotowie Grupa Wsr')()’rpracy
° Zarzqdzanle operacyjne Grupa 1 Grupal Grupa 1
(zarzgdzanie abonentami i |

prawami dostepu w obrebie
jednej sieci VPN)

C&C Centra 112 \.,\
e Techniczne zarzadzanie Fizyczna sieé radiowa -
SIECIg radiOWg s —

. \
I |

Strona 12 - Mozliwosci EADS w budowie i eksploatacji ogélnokrajowych sieci TETRA/ V Forum
TETRA Polska/ 15.04.08

© EADS 2008 — All rights reserved \



Defence and Communications Systems

/Secure Networks

Techniczne wdra zanie sieci i planowanie operacyjne’

A
EADS |

DEFENCE
& SECURITY

« Jednoczesne procesy, ktorych celem jest:

Techniczne wdro zanie sieci

« terminowe ukonczenie .
budowy sieci TETRA wraz z
docelowym pokryciem .

radiowym i interfejsami

e spetnienie wymogow
technicznych i rozpoczecie
uzytkowania sieci

b4l

Sam fakt posiadania nowej
technologii nie gwarantuje
jeszcze sukcesu!

Strona 13 - Mozliwosci EADS w budowie i eksploatacji ogolnokrajowych sieci TETRA/ V Forum
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Planowanie operacyjne

przejscie uzytkownikow ze starszego
systemu na system TETRA

ptynne wprowadzenie sieci TETRA
do eksploatacji

planowy wzrost liczby abonentéw
zadowolenie klientow

szkolenie gtownych uzytkownikow
planowanie

szkolenie pracownikOw w terenie

prosta obstuga (,dobrze przy 1-ej
probie”)

Aby zaakceptowa € now g technologi e
uzytkownicy najpierw musz @
zrozumie € korzy sci jakie ona daje

© EADS 2008 — All rights reserved
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Integracja centrow CPR z systemem TETRA & SECURITY

 Komunikacja z radiowg siecig TETRA
» Telefony alarmowe na numer 112 i przyjmowanie wezwan

« CAD - Computer Added Dispatcher (zarzgdzanie zasobami |
lokalizacja pojazdow AVL)

e System starszego typu

» Integracja miedzy centrami CPR

* Nagrywanie rozmow

* Integracja ustug miedzy wtasnymi bazami danych i bazami
systemu TETRA

Strona 14 - Mozliwosci EADS w budowie i eksploatacji ogéinokrajowych sieci TETRA/ V Forum .
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Zintegrowany system CPR-ow RD2,.

& SECURITY

Jeden interfejs uzytkownika i jeden zestaw akcesoriow audio do wszystklch
rodzajow tgcznosci (PSTN, PBX, TETRA, radio, nagrania)
Informacja o sygnalizacji po’:apzen z facza TETRA przekazywana do
aplikacji IT
— ustuga CLIP (Calling Line Identification Presentation)
Informacja o taczach aplikacji IT przekazywana do systemu TETRA
— klikniecie ikony pojazdu na mapie GIS rozpoczyna potgczenie g’rosowe
Operacje dyspozytorskie zintegrowane z systemem TETRA
— automatyczne tworzenie grup w nagtych wypadkach
Dane z systemu TETRA wspomaga ustugi dodatkowych aploikacji
— przesytanie dokumentow z/do miejsca zdarzenia
— ustugi na miejscu zdarzenia
— zdalne, poétautomatyczne tworzenie raportow '
— po*qczenle wskaznika systemu TETRA z bazg danych zarzqdzanla
zasobami -
Integracja centrow CPR w celu
— podziatu nadwyzki pracy miedzy centrami
— wytgczanie mniejszych centrow w okresach stabego ruchu w sieci
— facznosc¢ z konwencjonalnymi systemami radiowymi na terenach
kontrolowanych przez inne centra zarzgdzania '

S
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Korzy $ci systemu TETRA EADS przy  EADS

wykorzystaniu zintegrowanej sieci CPR-0w

& SECURITY

Scista kontrola przesytania gtosu i danych w obrebie catej sieci

= do potgczenia ze wszystkimi grupami i ustugami w obrebie
cate] sieci TETRA wymagane jest jedynie podigczenie
aplikacji CPR do lokalnej centrali cyfrowe] DXTip

= aplikacja CPR moze kontrolowac¢ prawa potgczen,
cztonkostwo w grupach, dostep do potgczen miedzy
organizacjami
= czytelna dla aplikacji CPR struktura sieci TETRA — nowe
centrale cyfrowe i stacje bazowe nie powodujg zmian w
aplikacji
Tylko jeden rozbudowany interfejs API (Application
Programming Interfejs)

= wymagana integracja tylko z jednym interfejsem

= dostep do wszystkich ustug systemu TETRA EADS sl
Znaczne zwiekszenie stopnia poinformowania stuzb o sytt S W
dzieki zaawansowanemu monitoringowi i aplikacjom s el
Iokallzacyjnym

| jednolitemu (bezszwowemu - seamless) pokryciu
sygnatem radiowym
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Regionalne Centra CPR w Finlandii

| DEFENCE
| & SECURITY

m\d\/ﬁ ? « Rozwigzanie ogolnokrajowe: = I'
o p
'

15 CPROw o jednolite,

zintegrowanej infrastrukturze
IT

1 fﬁf& « Ogdlnokrajowa sie¢ TETRA
330.000 km2 | VIRVE jest szkieletem

lgcznosci miedzy centrami
CPR

'+ Cel: odpowiedz na wezwanie
w ciggu 10 sek.

» \W sytuacjach kryzysowych:

zaalarmowanie odpowiednich
: jednostek w ciggu 90 sek.
www.112.fi

Strona 17 - Mozliwosci EADS w budowie i eksploatacji ogélnokrajowych sieci TETRA/ V Forum
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EADS TETRA - najbardziej optymalne koszty TCO | EAQF%CE

TCO - Total Cost of Ownership

Koszty operacyjne (OPEX) wynoszg 50-
80% TCO w ciggu 10 lat

Okoto 80 % kosztow OPEX pochodzi z
kosztow transmisji i dzierzawy miejsc
na stacje bazowe

1 IMPEX
m CAPEX -

Koszty

EADS TETRA optymalizuje koszty
OPEX poprzez:

Zaawansowan g platform e central cyfrowych

* Mniejsza liczba central, miejsc na stacje baz. i transmisji
s \\/arStwow a typologi e sieci (w por. do typ. mesh)
* Mniejsza liczba potaczen i transmisji

—— Najwyzszej klasy stacje bazowe

« Zintegrowane wsparcie dla transmisji w petli protekcyjnej : Catkowity koszt pOSIadanla systemu (TCO):
- Duze pokrycie radiowe: mniejsza liczba stacji i transmlsp * Koszty kapitatowe - CAPEX

Zdalne zarz gdzanie stacjami bazowymi : ~ siec, Infrastruktura | terminale |

» Mniej wizyt w lokalizacjach, krétszy czas przestoju » o Koszty implementacyjne - IMPEX

g Scentralizowane zarz adzanie sieci g E — koszty budowy sieci

* Tylko kilka osob zarzadza calg siecia, szybsza reakcja na'l Koszty operacyjne — OPEX

awarie — koszty utrzymania i operowania S|ec|q

Strona 18 - Mozliwosci EADS w budowie i eksploatacji ogélnokrajowych sieci TETRA/ V Forum
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I
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Innowacje EADS w dost epie radiowym ggl?crg%w

Wieksze pokrycie radiowe, gotowosc¢ do szybkiej transm|SJ|
danych TEDS |

Zbiorcze (Omni)

Stacja
<_£> bazowa
TB3
&

L

Antena TX
Anteny panelowe RX

Sektorowe

Schemat tradycyjnego pokrycia

Filtry i kable

» Gwarantowana czuto _$¢ — 112dBm -
1 nadajnik

* Duza wydajno s$¢, wyzsza jako $¢ ustug .

« Anteny kierunkowe wysokiego zysku 6 odbiornikow

Strona 19 - Mozliwosci EADS w budowie i eksploatacji ogoélnokrajowych sieci TETRA/ V Forum
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Przykiad sieci VIRVE - mniejsze koszty operacyjne

OPEX przy u zyciu stacji bazowych EADS TB3

MEUR Podziatl kosztow OPEX
20

18

16

14 -

12

10

8
6
4
2
0

TB2 TB3

Catkowite oszczednosci OPEX L0
; =

35 min €

VIRVE: w okresie 10 lat

B Administracja

I Pracownicy techniczni + serwis

M Dzierzawa miejsc na stacje baz.

Il Dzierzawa miejsc na centrale

M Dzierzawa transmisji dla stacji baz.

M Dzierzawa transmisji dla central

vie Roczne oszcz ednosci= 3.8€

1] i

&) )

3.0

2D |

2.0

1L 1

5_
O‘
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Korzy sci sieci VIRVE dla spotecze nstwa ERILLI»

VERKOT

Ustugi gtosowe i SDS w sieci VIRVE Koszty ustug, jesli bytyby zaméwione u
komercyjnego operatora GSM *

Rozmowy grupowe/rok: 37 min rozméw, 42 min min ~ Rozmowy grupowe: 9,7 min €/rok

(zatozenie: 5 cztonkéw / rozmowe, obstugiwanych przez operatora GSM Elisa, nie do konca
poréwnywalnego z VIRVE, ktérego sie¢ jest wszechstronniejsza i szybsza)

Rozmowy indywidualne/rok: 1,6 min rozméw, 6 min min Rozmowy indywidualne: 0,4 min €/rok
Wiadomosci SDS/rok: 1,26 mld wiadomosci Wiadomosci SMS: 71,6 min €**/rok

cena obliczona na podstawie stawek najtanszego operatora)

VIRVE: Koszty catkowite = 20 min €/rok Komercyjny GSM: Koszty catkowite = 81.7 min €/rok

Gtownymi korzysciami z uzytkowania sieci VIVRE sg wzrost bezpieczenstwa i niezawodnos¢
sieci w porownaniu z komercyjnymi ustugami GSM. llos¢ ustug przechodzacych przez sieé
VIVRE jest wyjgtkowo wysoka.

Oszczednosci uzyskane dzieki eksploatacji sieci VIVRE siegajg dziesigtek milionow euro, a
liczba jej uzytkownikéw stale wzrasta.

Inne ustugi VIVRE sa w wigkszosci niedostepne u operatorow komercyjnych i na tym samym poziomie bezpieczenstwa, stad nie sg one poréwnywalne.

* 7rodta: ViVi markkinakatsaus 2006, cennik TSF z 2007 r. i cennik Elisa z 2007 r., VAT 0%

** TSF $wiadczy ustugi AVL po cenie wyzszej od wiadomosci SMS; w zestawieniu uzyto nizszej ceny/SMS.

© Suomen Erillisverkot Oy your unit/department 21
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Podsumowanie

EADS oferuje profesjonalne ustugi dla implementacji

sieci ogolnokrajowych i wdrozenia funkcjonalnosci
systemu TETRA.

EADS TETRA to sprawdzona platforma tgcznosci dla
zintegrowanej ogolnokrajowej sieci CPR.

Dzieki zaawansowanej technologii EADS TETRA
. calkowite koszty posiadania sieci (TCO) sg niskie.
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