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Wykorzystanie systemu EADS TETRA dla 
zabezpieczania du Ŝych imprez masowych
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Plan prezentacji

• Przykład Mistrzostw Świata w Lekkoatletyce
w Helsinkach 2005 r.

• Opinia organizatorów
• Opinia operatora sieci TETRA VIRVE

• Usługi EADS TETRA
• Referencje
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Doświadczenia w organizacji 
łączności

Mistrzostwa Świata w 
Lekkoatletyce Helsinki 2005

Opinia Lokalnego Komitetu Organizacyjnego (LOC)

Heikki Hämmäinen
Przewodniczący komisji IT
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Cele systemu IT:

1) Zadowoleni klienci i uŜytkownicy IT

2) NiŜsze koszty eksploatacji niŜ w ParyŜu 2003 r.

3) Najbardziej „bezprzewodowe” mistrzostwa
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Główne wnioski
• Przygotowanie na wypadek deszczu (okablowanie sieci 

elektrycznej i telekomunikacyjnej)
• Znalezienie nowoczesnego stadionu z długoterminowo 

zakontraktowanymi usługami telekomunikacyjnymi
• Wczesne zawarcie umów IT (szczególnie dotyczących 

sieci i odpowiedniego oprogramowania)
• Integracja planów telekomunikacyjnych z planami sieci 

elektrycznej (ryzyko braku kabli elektrycznych)
• Wczesna organizacja scentralizowanej bazy danych 

dokumentów dostępnej dla wszystkich osób 
odpowiedzialnych za projekt (szczególnie dane IT)
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• IAAF/AFTER: system akredytacji
• IAAF/Epson: system informowania o wynikach, drukarki
• IAAF/Seiko: systemy odmierzania czasu

• TeliaSonera: usługi telekomunikacyjne, serwery, krótkofalówki
• YLE (Fińska telewizja publiczna): nadawca gospodarzy
• Nokia: telefony komórkowe, słuchawki DVB-H
• Sony: monitory TV
• YIT: komputery PC, kable dedykowane
• VIRVE: dostawca us ług TETRA
• Viestintävirasto: przydział częstotliwości radiowych

Partnerzy IT i dostawcy 
usług
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Główne dane IT
1983 1995 1999 2001 2003 2005
Helsinki Göteborg Sevilla Edmonton Paris Helsinki

? 17000 21500 ? 20000 20000 Liczba akredytowanych osób
10 80 176 450 180 400 PC organizatora (LOC)
5 240 205 748 (CDMA)600 (GSM) 500 (GSM/WCDMA) Telefony komórkowe organizatora
60/5 330 150 0 700/60 200/30 Krótkofalówki/kanały organizatora (LOC)
0 350 ? 740 (iDEN) 150 (DECT) 200 (TETRA) Cyfrowe usługi PMR

centr. pras. pełne pokrycie Pokrycie siecią WLAN
250 (DVB-H) Terminale mobilnej TV (test.)

? ? Tysiące (TETRA)

UŜytkownicy PS TETRA VIRVE 
(dane szacunkowe, dokładne 
dane zawodów są tajne)

• Stała liczba akredytowanych osób
• Szybki wzrost uŜycia komputerów PC, Internetu i urządzeń bezprzewodowych  
• Starsze technologie wciąŜ waŜne (fax, krótkofalówki, …)
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Telefonia - do świadczenia
• Telefonia stacjonarna

– Aparaty stacjonarne nadal uŜywane (do w szczególnych celów)
– Tradycyjne centralne PBXs TeliaSonera (4 jednostki)
– Cena terminali Voice-over-IP wciąŜ była zbyt wysoka

• Telefonia komórkowa
– 400 aparatów z abonamentem GSM/WCDMA operatora

TeliaSonera i aparaty Nokia (4 modele)
– Prywatne numery telefonów pracowników i wolontariuszy muszą

być znane ⇒ potrzeba uŜycia prywatnych telefonów GSM
– Zastosowanie telefonów dual-mode GSM/WCDMA
– Większość połączeń głosowych i wiadomości SMS, mały ruch

GPRS
– Standard POC (Push-to-Talk over Cellular) został odrzucony –

zawodny i zbyt wolny
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TETRA - doświadczenia
• Tysiące uŜytkowników – członków słuŜb bezpieczeństwa publicznego
• 200 terminali Nokia/EADS TETRA uŜywanych w celach administracji 

zawodów i zapewnienia bezpieczeństwa na stadionie
– 15 zaprogramowanych grup
– grupy skonfigurowane w specjalnych folderach
– typ terminalu THR880i
– zminimalizowano konfigurację urządzeń przez uŜytkowników
– umoŜliwiono połączenia między siecią TETRA a PSTN, nie były one 

jednak preferowanym typem łączności
• Pozytywna opinia uŜytkowników. UŜytkownicy krótkofalówek woleli 

korzystać z terminali systemu TETRA.
• Zastosowanie większej ilości terminali TETRA w miejsce 

krótkofalówek w lepszy sposób zapewniłoby potrzeby łączności.
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Wnioski
• Aparaty GSM/WCDMA – bardzo przydatne, szczególnie 

prywatne telefony pracowników i wolontariuszy
• Zastosowanie sieci WLAN – przełomowy sukces
• Standard Voice-over-IP – wciąŜ zbyt drogi i zawodny
• TETRA – technologia sprawdzająca się w sytuacjach 

decydujących o powodzeniu imprez o podobnej skali (usługi 
PMR)

• Korzyści z inwestycji równieŜ po zakończeniu zawodów, np. 
kable gotowe do ponownego uŜycia, infrastruktura sieci 
komórkowej i sieci TETRA – zwiększona gotowość na 
wypadek sytuacji kryzysowych



slajd 12Copyright 2004 State Security Networks Ltd. 

3.2.2004

Sami Orakoski

Marketing Manager

Zapewnienie bezpiecznej łączności 
PMR podczas imprez masowych

Pertti Virtanen
Dyrektor SprzedaŜy

State Security Networks Ltd.
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VIRVE to ogólnokrajowa jednolita sieć
usług TETRA wspólna dla wszystkich 
słuŜb bezpieczeństwa publicznego  

Finlandii

Czym jest VIRVE?
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ok.

1.100km

śr. 300km

VIRVE w skrócie:

� Jednolite (ang. seamless –
„bezszwowe”) usługi TETRA na
obszarze całego kraju

� Pokrycie radiowe - 330.000 km²
(ok. 1100 km x 300 km)

� 15 centrali cyfrowych EADS TETRA, 
1284 stacji bazowych EADS TETRA 

� Operator sieci – Suomen Erillisverkot
Oy (ang. State Security Nertworks
Ltd.)



slajd 15Copyright 2004 State Security Networks Ltd. 

Mistrzostwa Świata w Lekkoatletyce
Helsinki 2005

Największa międzynarodowa impreza 
na świecie w roku 2005
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Szczególne środki podjęte na czas zawodów:
� zbudowano 8 nowych stacji bazowych (w celu zwiększenia 

pokrycia radiowego równieŜ po zakończeniu zawodów)
� Zwiększono liczbę modułów nadawczo- odbiorczych (TTRX)
� Dokładna kontrola pokrycia radiowego miejsca zawodów oraz 

pozostałych terenów przed rozpoczęciem mistrzostw: kontrola 
miejsca zawodów, centrum prasowego, wioski zawodników
(tzn. stadionu do ćwiczeń oraz miejsca zakwaterowania)

� Od początku czerwca wszystkie fizyczne zmiany w 
infrastrukturze sieci lub parametrach radiowych zostały 
zabronione (rozpoczęcie mistrzostw – środek sierpnia)

� Stacje bazowe zapewniające pokrycie radiowe stadionu 
wspomagane generatorem diesla
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Szczególne środki podjęte na czas 
zawodów, cd.

� Dodatkowy pracownik centralnego systemu 
zarządzania krajową siecią TETRA w porach 
dziennych (zmiana z 2 na 3 osoby) i nocnych 
(zmiana z 1 na 2 osoby)

� PodwyŜszony priorytet napraw stacji bazowych 
(zakwalifikowanie awarii 2-stopnia jako 
wymagające natychmiastowej reakcji tak jak 
awarie 3-stopnia)

� Pracownicy serwisu zewnętrznego, dostawcy usług 
serwisowych, pracowali szczególnie wydajnie na 
swoich stanowiskach (w biurze), jednak nikt nie 
został skierowany np. do stacji bazowych
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Środki zapewniające pokrycie radiowe całego 
terenu stadionu

� NajbliŜsza stacja bazowa oddalona 300 m od stadionu
� 4 inne stacje bazowe zapewniające nakładające się

pokrycie radiowe wewnątrz budynków
� Ogółem 30 stacji bazowych w samych Helsinkach (teren 

wewnątrz obwodnicy 20 km od centrum miasta)
� Zwiększenie ilości modułów nadawczo-odbiorczych TTRX

w stacjach bazowych
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Podsumowanie

� Doskonała jakość usług VIRVE świadczonych 
tysiącom osób zaangaŜowanych w 
zabezpieczenie organizacji zawodów

� Dzięki dobremu przygotowaniu, nie pojawiły 
się problemy z wydajnością sieci czy teŜ
pokryciem radiowym

� Z powodu silnego deszczu musiano zamknąć
sieć elektryczną, zawody zostały przerwane 
na 2-3 godziny – sieć VIRVE działała bez 
zarzutu

� Bardzo pozytywna opinia uŜytkowników
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Thank You!

om

www.everkot.fi
www.virve.com
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Bezpiecze ństwo w czasie Igrzysk Olimpijskich 
2008 w Pekinie

• System EADS TETRA będzie 
podstawowym narzędziem 
łączności dla zapewnienia 
bezpieczeństwa w czasie Igrzysk

• Jego zadaniem będzie 
zabezpieczenie wszystkich 
stadionów i obiektów sportowych 
oraz metra, w tym:

– 31 obiektów sportowych 
– 43 obiektów treningowych
– 30 innych obiektów 

olimpijskich
– 108 hoteli
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Twój system EADS TETRA

Doskonała 
łączność grupowa 
i alarmowa
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Prywatno ść w łączności grupowej –
zarządzanie członkostwem w 
grupach

• Uprawniony dyspozytor moŜe dopisać do grupy 
nowego członka (abonenta usług radiowych)

• Abonent usług radiowych moŜe dopisać się do 
istniejącej juŜ grupy, jeŜeli jest ona 
zaprogramowana w terminalu

• Aby uzyskać pozwolenie na dołączenie do 
danej grupy, terminal radiowy informuje sieć o 
grupie wybranej i przeskanowanej.

• Abonent nie ma dost ępu do grup, do 
których nie jest uprawniony!
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Skanowanie i skanowanie priorytetowe

• W trybie zwykłym uŜytkownik słyszy rozmowy 
jedynie wewnątrz wybranej grupy

• Przy opcji skanowania, uŜytkownik moŜe 
jednocześnie odbierać połączenia kilku grup

• UŜytkownik będzie słyszał do końca rozmowy 
wewnątrz jednej grupy

• Przy opcji skanowania priorytetowego , 
terminal moŜe opuścić aktualne grupy i 
dołączyć do grupy o wyŜszym priorytecie

• KaŜdej skanowanej grupie moŜna nadać
status priorytetowy
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Skanowanie aktywne i pasywne

• Skanowanie aktywne: aby dołączyć do grupy, terminal 
radiowy informuje sieć o wybranych grupach ORAZ o 
grupach aktualnie skanowanych.

• Skanowanie pasywne: terminal radiowy informuje sieć
jedynie o wybranych grupach – grupy skanowane nie są
zgłaszane do sieci.

• W procesie skanowania pasywnego moŜna znaleźć luki w 
zabezpieczaniu połączeń, co umoŜliwia podsłuchiwanie 
rozmów.

• W celu zapewnienia bezwzgl ędnego bezpiecze ństwa 
połączeń, EADS TETRA u Ŝywa skanowania aktywnego.
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Odbiorcy poł ączeń alarmowych zapisani w systemie

• NajwyŜszy priorytet – połączenia alarmowe zawsze zostaną zrealizowane
• Istnieje moŜliwość zdefiniowania celu połączenia alarmowego w terminalu, jednak 

rozwiązaniem znacznie łatwiejszym i tańszym jest zapisanie celu połączenia 
alarmowego w systemie

• JeŜeli tylko w terminalu jest moŜliwość zaprogramowania celu połączenia
alarmowego, konieczne jest zaprogramowanie wszystkich terminali w serwisie

• W systemie EADS TETRA istnieje opcja zdefiniowania celu połączenia alarmowego 
tak dla abonenta, jak i całej organizacji oraz ich zmiany w dowolnym czasie

• Zmianę celu połączenia alarmowego moŜe jedynie dokonać upowaŜniony dyspozytor
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Zaawansowany routing poł ączeń
alarmowych systemu EADS TETRA

Z góry zdefiniowany
odbiorca poł ączeń
alarmowych

Zmiana celu połączenia
alarmowego wymaga 
aktualizacji parametrów 
terminala w serwisie

Zdefiniowany 
numer alarmowy

Do zdefiniowanej 
grupy

POLICE

• Łatwość w zarządzaniu przez 
uprawnionego dyspozytora

• Wysokiej klasy bezpieczeństwo 
osobiste

• Automatyczne przekierowywanie
w przypadku braku połączenia. 
Cel połączenia zdefiniowany:

1. dla abonenta
2. dla organizacji
3. dla systemu

Połączenie 
alarmowe

Do wybranej 
grupy

Na numer lokalny

Na indywidualny 
numer TETRA

Na numer 
PSTN/PABX System TETRA 

innych dostawców

System EADS 
TETRA kieruje 

połączenia
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Przykłady zabezpieczenia imprez masowych z 
wykorzystaniem systemu EADS TETRA

• Mistrzostwa Świata w Narciarstwie 
Alpejskim, St Anton, Austria, 2001

• Rajdowe Mistrzostwa Świata (WRC) 
Nestle w Finlandii, co roku od 20

• Konferencja Międzynarodowego 
Funduszu Monetarnego w Dubaj, 
ZEA, 2003

• Szczyt NATO w Finlandii, 2003 
• Festiwal Walloon, Namur, Belgia, 

2003
• WaŜny mecz piłki noŜnej w

Charleroi, Belgia, 2003

• Grand Prix, Bahrajnu Formuły 1, 2004, 
2005, 2006

• Tour de France, Belgia, co roku od 2004
• Igrzyska Olimpijskie w Atenach, Grecja, 

2004
• Zimowe Igrzyska Olimpijskie w Turynie, 

Włochy, 2006
• Grand Prix Belgii Formuły 1, Spa, Belgia, 

co roku od 2004
• Mistrzostwa Świata w Lekkoatletyce, w 

Helsinkach, Finlandia, 2005
• Ryder Cup, Irlandia, 2006
• Igrzyska Azjatyckie, Ad-Dauha, Katar, 

2006
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Dziekuj ę bardzo!

Juhani Annanpalo
EADS Secure Networks
e-mail: juhani.annanpalo@eads.com


